UBND TINH PIEN BIEN CONG HOA XA HQI CHU NGHIA VIET NAM
SO CONG THUONG Poc 1ap - Tw do - Hanh phuc

86: 1201/SCT-VP Dién Bién, ngay 11 thang 8 nam 2022
VIV ting cudng phong ngira tan cong mang
bang virus ma hoa dir liéu va doi tién chudc

Kinh guri:
- Céac phong Chuyén mon nghiép vu So;
- C4c don vi truc thudc So.

So Cong Thuong nhén dugc van ban sO 2265/CV:TBATANM ngay 03
thang 8 nam 2022 cua Ti€u ban an toan an ninh mang vé viéc phong ngira tan
cong mang bang virus ma hoa dir li€u va doi tién chude.

Pé kip thoi trién khai cac giai phap dam bao an toan, an ninh mang, chu dong
phong ngtra, ngan chdn hoat dong tan cong mang ctia cac nhom tin tac, hacker. S¢
Cong Thuong yéu cau cac phong va don vi thuc hién cac ndi dung sau:

1. Tang cuong cac bién phap phong ngira, han ché t6i da kha nang bi nhiém
ma ddc.

- Cai dat hé (jiéu hanh win 10 tré 1én va thuong xuyén cdp nhat phién ban
moi nhat caa hé diéu hanh win 10;

- Cai dat phan mém diét virus c6 ban quyén (Kaspersky, Synmantec, Avast,
AVG, MSE, BKAV, CMC,...), c6 chirc nang dam bao an toan khi truy cap mang
Internet va phat hién ma doc truc tuyén. Thuong xuyén cap nhat phién ban mai
nhat cho phan mém diét virus;

- C4c may tinh dang st dung h¢ diéu hanh win 10, da cai dat phén mém diét
virus BKAV Endpoint dé nghi thuong xuyén cap nhat phién ban mdi phan mém
diét virus;

- Can chu y canh giac voi cac tép tin dinh kém, cac duong dan (link) duoc
gt dén qua thu dién tir hodc tin nhan, han ché t6i da viéc truy cap vao cac duong
dan nay vi tin tac c6 thé danh cap hodc gia mao hom thu dién tor ngudi giri phat
tan cac két néi chira ma doc.

- Str dung phan mém diét virus kiém tra cac tap tin dugc gui qua thu dién tu,

tai tir trén mang vé truéc khi mo. Néu khong can thiét hodc khong rd ngudn gdc
thi khdng m¢o cac tap tin nay.

Vi du: mé 01 trinh duyét dang sir dung trén may tinh (Chrome, Coc Coc,
Firefox) copy duong link sau: https://www.virustotal.com/gui/home/upload vao
trinh duyét va truy cap. Nhan “Choose file” chon dén file can quét (Trang
virustotal.com s& kiém tra file cin quét va canh bao néu co chita mé doc).

- Tat ché do ty dong mo, chay céc tép dinh kém theo thu dién tu.

2. Tién hanh sao luu dinh ky thudng xuyén dé c6 thé khoi phuc dit liéu khi
may tinh bi Ransomware gay hai.


https://www.virustotal.com/gui/home/upload

- Str dung dia CD ROM, DVD ROM dé sao luu dit liéu 1 phuong phap don gian
va an toan, tuy nhién khong duoc thuan tién khi str dung 1au dai va thuong xuyén.

- Str dung céc 6 luu trit USB, 6 dia cdm ngoai, b chia sé mang v.v... Can chu
¥ dir liéu trong cac 6 luu trit ndy hoan toan co thé bi anh huong néu két ndi vao
may tinh d3 bi nhiém ma doc Ransomware. Do viy phai ddm bao may chua bi
nhiém ma ddc trude khi sao luu hodc khdi dong may tinh tir o dia khoi dong
ngoai khi thuc hién sao luu dé dam bao an toan.

- Str dung cac cong cu, giai phap chuyén dung dé sao luu nhu: cdc may chu
quan 1y tép tin, may chu sao luu tir xa, cac cong cu luu trir dam may cho phép
khoi phuc lich su thay ddi cua tap tin ma khi xay ra su ¢ ¢ thé khoi phuc lai tur
thoi diém trude do.

3. Xir 1y khi phat hién bi lay nhiém ma doc: Khi ma doc Ransomware 1ay
nhiém vao may tinh bi hai, ma ddc sé tién hanh ma hoéa céc tep tin dit licu, khoa
may tinh cua nguoi dung dé ngudi dung khong can thiép dé tat tién trinh dang
chay. Do qua trinh ma hoéa can s& dugc thuc hién trong thoi gian dai chinh vi vay
viéc phan tng nhanh chéng khi phat hién ra su ¢6 sé giup giam thiéu thiét hai cho
cac dit liéu chira trén may bi nhiém va gitip cac chuyén gia c6 thé khéi phuc cac dir
liéu bi ma hoa. Do d6, d6i véi cac may tinh ca nhan khi phat hién ra dau hiéu bi lay
nhiém méi doc Ransomware can phai nhanh chong thuc hién cac thao tac sau:

- Nhanh chéng tit may tinh (Tt nguon dién, khong st dung chirc ning
shutdown ctia hé diéu hanh).

- Phai st dung khé1 dong tir hé théng sach khi thuc hién sao luu cac dir liéu
chua bi ma hoa.

- Trong truong hop khong can ctu dit liéu, can format 6 clg va cai dat lai
toan bd hé théng, cai phdn mém diét virus cdp nhat phién ban mdi nhét va tién
hanh quét toan bo dir li¢u trén may tinh trudc khi sao chép lai cac dir liu vao
may tinh.

Khi phat hién xay ra su cd vé ma doc Ransqmware can lién hé voi Cong
an tinh (qua phong An ninh mang va phong chéng toi pham st dung cong
nghé cao Cong an tinh, so dién thoai: 0692.489.489).

Trong qua trinh thyc hi¢n néu c6 vuong mic cac phong, don vi kip thoi
thong tin vé S¢ (truc ti€p li€n hé voi d/c Tran Khanh Toan, chuyén vién Vian
phong S¢) dién thoai co quan 0215.3.826.933; di dong 0834272613 dé duoc
ho tro./.

Noi nhdn:
- Nhu trén;
- Tiéu ban an toan an ninh mang;

- Cac d/c Lanh dao S¢;
- Luu: VT, VP.

GIAM POC

Vii Hong Son
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